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摘　要：为降低移动自组网中数据包传输的能量消耗和拥塞现象，提出一种兼顾能量平衡与拥塞控制的蚁群优化

路由协议．该路由协议以ＡＯＤＶ路由协议为基础，包括路由发现和路由维护两个阶段．在路由发现阶段，采用蚁群

优化算法选择具有最大剩余能量、最小路径花费和最小时延变化的最优节点构建路由．在路由维护阶段，监控节点

的能量阈值级别和路径能量花费，限制能量不满足条件的节点或者路径传输数据，降低能量消耗，提高网络寿命；

使用ＧＰＲＳ技术快速检测链路断开现象，维护路由稳定．仿真结果表明，该路由协议传输数据所需平均跳数少、报

文送达率高、端到端延时少．
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１　引言

移 动 自 组 网 （Ｍｏｂｉｌｅａｄ ｈｏｃ ｎｅｔｗｏｒｋｓ，

ＭＡＮＥＴｓ）是一种不需要基础通信设施配合的网

络，该网络由移动节点自由配置建网和通信，组织非

常灵活，在通信设施资源匮乏的场合应用广泛．目前

已涌现出许多面向移动自组网的路由协议，如

ＡＯＤＶ（ＡｄｈｏｃＯｎｄｅｍａｎｄＤｉｓｔａｎｃｅＶｅｃｔｏｒ）协议

和ＤＳＲ（ＤｙｍａｎｉｃＳｏｕｒｃｅＲｏｕｔｉｎｇ）协议．这两种协

议都是按需路由协议，但这两类路由协议在能量平
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衡、负载均衡、拥塞控制、数据安全等方面还不够完

善．现有的许多路由协议以这两类路由协议为基础，

根据关注重点的不同来设计更为有效的路由协

议［１４］．如ＭＡＯＤＶ路由协议
［５］和ＥＮＡＯＤＶ路由

协议［６］关注节点的能量消耗，在设计路由时重点考

虑了如何节约节点的能量问题．ＡＣＯＲ路由协议在

设计路由时引入蚁群优化思想，重点关注节点的传

输路径最短这一问题［７］．ＴＡＲＦ路由协议在改进路

由协议能量平衡问题的基础上，还引入了节点信任

度的评级，用于保护数据的安全性［８］．本文设计了一

种新的蚁群优化路由协议，设计思想是为了降低移

动自组网中数据包传输的能量消耗和拥塞现象，在

解决能量平衡问题的同时兼顾拥塞控制问题，目标

是降低移动自组网中数据包传输的能量消耗和拥

塞，延长整个网络的生存时间，提高数据传输效率，

维护路由稳定．

２　蚁群优化路由

蚁群算法的流程如图１所示．

图１　蚁群算法实现流程

由图１可见，蚁群算法主要包括三个环节：

（１）初始化；

（２）适应度计算；

（３）信息素更新．

蚁群优化路由技术利用蚁群算法来解决网络通

信所关注的路由问题．譬如，采用蚁群算法选择网络

中最短的通信路径．根据应用需求的不同，可以通过

蚁群算法来设计不同的路由．

３　兼顾能量平衡与拥塞控制的蚁群优化路由

本文首先对移动自组网进行建模．移动自组网

通常可以用一个有向图模型来表示，记为犌（犞，犈）．

其中，顶点犞表示网络中的节点集合，边缘犈表示网

络中的节点之间的链路．模型犌中的顶点狏的度用

连接到该顶点的边缘数量来表示．在本文中，将第犻

个顶点（记为节点狏犻）的可用能量称为该节点的能

级或剩余能量，用该值作为该节点的权重．该能级分

为饱和能级和阈值能级两种．当节点的可用能量为

零时，其能级称为饱和能级．连接到饱和能级节点的

边缘将在图模型中剔除，以避免通过该节点的数据

传输．维持图中节点存在的最小可用能量称为阈值

能级．阈值能级可以用第犻个节点的可用能量

犈狉 狏（ ）犻 和度ｄｅｇｒｅｅ狏（ ）犻 计算，表示为：

犈犜 狏（ ）犻 ＝
犈狉 狏（ ）犻
ｄｅｇｒｅｅ狏（ ）犻

（１）

从一个节点向另一个节点沿着某条路径发送一

个数据包所需的能量称为该路径的能量花费．在本

文中，路径能量花费依据有向图犌中节点狏０和狏犽之

间可用路径的欧氏距离来计算．令犘狏０，狏（ ）犽 表示从

节点狏０ 到 狏犽 的 路 径， 具 体 为 犘狏０，狏（ ）犽 ＝

狏０，狏１，…，狏｛ ｝犽 ．路径犘狏０，狏（ ）犽 的路径能量花费可

以表示为：

犲犘狏０，狏（ ）（ ）犽 ＝∑
犽－１

犻＝０

犮狏犻，狏犻＋（ ）１ （２）

式中，犮狏犻，狏犻＋（ ）１ 表示将数据包从节点狏犻传输到节点

狏犻＋１所需要的能量花费，可以统计得到．

数据包在传输过程中，能量花费包括传输花费

和接收花费两种．传输花费是沿着源节点和目的节

点之间的路径犘狏０，狏（ ）犽 传输的总能量花费．除了公

式（２）所示的路径能量花费之外，还有节点自身的

能量衰减花费．节点的能量衰减一般不是线性的，当

数据包沿路径犘狏０，狏（ ）犽 传输时，节点能量过程是一

个非线性过程．但在一个非常小的时间段内可以看

作是线性的．因此，通常将时间狋等分成狀个时间段，

采用当前时间段（记为Δ狋犮）内的平均能量消耗作为

节点衰减的能量，可以表示为：

犈
－

Δ狋犮 狏（ ）犻 ＝
犈
－

Δ狋犮－１
狏（ ）犻 ＋犈Δ狋犮 狏（ ）犻

２
，犻＝０，１，…，犽

（３）

式中，犈Δ狋犮 狏（ ）犻 表示节点狏犻在Δ狋犮时间段内总的能量

０１１
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消耗．

因此，路径能量花费函数定义为：

犈 犘狏０，狏（ ）（ ）犽 ＝∑
犽

犻＝０

犈
－

Δ狋犮 狏（ ）犻 ＋犲犘狏０，狏（ ）（ ）犽 （４）

接收花费也称为路径开销，在路径犘狏０，狏（ ）犽 上

有犽＋１个节点．记相邻两个节点狏犼－１和狏犼之间的欧

氏距离为犱犼－１，犼，那么数据包沿着路径犘狏０，狏（ ）犽 从

节点狏０和狏犽所经过的实际距离为：

犱狏０，狏（ ）犽 ＝∑
犽

犼＝１

犱犼－１，犼 （５）

考虑路径开销，接收花费函数如下：

犲狉犘狏０，狏（ ）（ ）犽 ＝
ｍｉｎ

犻＝０，１，…，犽－１
犈狉 狏（ ）犻

犱狏０，狏（ ）犽
（６）

本文提出的路由协议通过节约各个节点的能量

消耗，减少网络中的饱和节点，最大限度地提高网络

寿命，提高数据传输效率．该协议主要包括两个阶

段：路由发现阶段和路由维护阶段．路由发现阶段选

择具有最大剩余能量、最小路径花费和最小时延变

化的最优节点来构建路由．路由维护阶段通过将节

点能量保持在阈值水平以上来节约各个节点的能

量，从而最大化网络的寿命；通过采用ＧＰＲＳ技术

快速检测链路断开现象，维护路由稳定．详细描述

如下．

３．１　路由发现阶段

为了建立从源节点到目的节点的路径，源节点

生成前向蚂蚁并将其广播到其所有邻居．在初始条

件下，网络中所有节点所分配的信息素是相同的，记

为τ（０）（本文中τ（０）＝０）．前向蚂蚁的目标是在网

络中搜索从源节点到目的节点的路径．在这一过程

中，每一个节点在选择其下一跳节点时都会在该节

点上留下信息素．节点被选择的次数越多，留下的信

息素越浓，最终源节点都会选择信息素浓度最高的

路径作为最优的数据传输路径．这里用τ狌狏（狋）表示

在狋时刻节点狌选择节点狏作为下一跳节点时留下

的信息素．那么在狋时刻，对于蚁群系统，从一个状

态犻到下一个状态犼的第犓 个前向蚂蚁的转移概率

可以表示为：

犘犽狌狏（狋）＝
τα狌狏（狋）狑β狌狏

∑
犽

τα狌狏（狋）狑β狌狏
（７）

式中，α用于指示信息素τ狌狏（狋）的相对重要程度；β用

于指示度量狑狌狏 的相对重要程度．在本文中，α＝

０．４，β＝０．６．狑狌狏表示节点狏作为节点狌的下一跳节

点的权值，该值越大，说明节点狏作为节点狌的下一

跳节点的可能性越大．通常，狑狌狏 取节点狌和狏之间

欧氏距离的倒数，目的是选择路径最短的路由．在本

文中，为了降低拥塞现象，本文还引起时延变化性

能．时延变化是指两个节点之间传输的数据流中，不

同分组传输时延的变化，该指标反映了网络的拥塞

状况．节点狌和狏之间的时延变化可以表示为：

犑狌狏 ＝ 犜狉
狌狏（犻＋１）＋犜－犜狊

狌狏（犻＋１［ ］）

－ 犜狉
狌狏（犻）＋犜－犜狊

狌狏（犻［ ］）

＝犜
狉
狌狏（犻＋１）－犜狊

狌狏（犻＋１）

－犜
狉
狌狏（犻）＋犜狊

狌狏（犻）

（８）

式中，犜表示两个节点之间的同步时间；犜狉狌狏（犻）和

犜狊狌狏（犻）分别表示第犻个分组在两个节点之间传输时

的接收时间戳和发送时间戳；犜狉狌狏（犻＋１）和犜狊狌狏（犻＋

１）分别表示第犻＋１个分组在两个节点之间传输时

的接收时间戳和发送时间戳．可见，两个节点之间的

同步时间在两个分组的时延相减过程中抵消，也即

时延变化与时间同步无关，可以有效反映网络的拥

塞状况．

结合节点之间的欧氏距离和时延变化，本文设

计的节点权值为：

狑狌狏 ＝
１

犱狌狏犑狌狏
（９）

节点狌和狏之间的欧氏距离犱狌狏越小，说明节点

狏作为节点狌的下一跳节点传输数据越快；时延变化

犑狌狏 越小，说明节点狏作为节点狌的下一跳节点的延

迟越小．犱狌狏和犑狌狏越小，节点狏作为节点狌的下一跳

节点的可能性越大．

当前向蚂蚁到达目的节点时，前向蚂蚁死亡．这

时由目的节点产生新的蚂蚁，称为后向蚂蚁．后向蚂

蚁将以与前向蚂蚁相反的方向穿过相同的路径回溯

到源节点，在这一过程中更新每个节点的信息素，更

新公式为：

τ狌狏（狋）＝ １－（ ）ρ τ狌狏 狋－（ ）１＋ρΔτ狌狏 （１０）

式中，ρ∈［０，１］，表示信息素的扩散度．在本文中，

ρ＝０．３；Δτ狌狏表示信息素的变化量，与蚂蚁选择的

路径有关．如果蚂蚁选择的路径中包括节点狌到节

点狏的路径，则对应的Δτ狌狏增加１，否则不增加．

本文选择具有最小路径能量花费的最大剩余能

量节点来构建源节点到目的节点之间的最佳路径，
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表示为：

Ｐａｔｈ＝ｍａｘ
犘
狉犘狏０，狏（ ）（ ）（ ）犽 （１１）

式中，狉犘狏０，狏（ ）（ ）犽 称为剩余能量路径，定义为：

狉犘狏０，狏（ ）（ ）犽 ＝ ｍｉｎ
犻∈［０．犽－１］

犈狉 狏（ ）犻 －犮狏犻，狏犻＋（ ）（ ）１ （１２）

路径列表存储在信息素表中，用于进一步的数

据传输操作．前向蚂蚁的任务是搜索从源节点到目

的节点的路径，并更新蚂蚁已经穿过的路径的信息

素．随着它的遍历，蚂蚁更新沿其路径访问的每个节

点的信息素表，包括跳数和路径能量花费．前向蚂蚁

依据节点的路径能量花费找到最佳路径．前向蚂蚁

根据转换概率函数选择下一跳邻居．在遍历期间由

蚂蚁访问的节点数组沿最佳路径存储信息素列表．

前向蚂蚁使用该列表来避免在未访问的节点中选择

下一跳邻居．该数组列表存储在堆栈路由表中．该列

表还有助于后向蚂蚁遍历回溯到源节点的路径．当

前向蚂蚁通过最佳路径到达目的节点时，前向蚂蚁

死亡，后向蚂蚁创建，该蚂蚁存储的节点数组列表向

后移动．

３．２　路由维护阶段

在这个阶段，数据沿着源节点和目的节点之间

的路径传输，沿着路径的节点的剩余能量随时间而

变化．为了节省各个节点的能量和降低路径开销，本

文周期性地检查各个节点的剩余能量，防止节点达

到饱和水平．主要思路是：

首先，源节点发送请求数据包，请求其最优选择

节点的剩余能量．在从所选节点接收到答复时，源节

点沿最优路径检查最优选择节点的剩余能量．如果

最优选择节点达到阈值能级，则源节点限制沿最优

路径所选择的最优节点的数据传输，从而节省其能

量，防止该节点达到饱和水平．

其次，在从最优选择节点接收剩余能量的情况

下，源节点检查接收到的剩余能量是否等于沿最优

路径的路径能量花费．如果等于路径能量花费，则源

节点通过该节点限制该节点沿着最优路径的数据

传输．

也即，在路由维护阶段，如果节点的剩余能量低

于阈值能级，或者剩余能量与路径能量花费相等，则

通过该节点的数据传输将受到限制，需要重新选择

最优节点进行数据传输．这样，本文路由协议可以防

止节点达到饱和水平，从而减少网络饱和节点的数

量，在其阈值能级条件下维持节点所需的最小剩余

能量．而且，本文路由协议通过限制剩余能量与路径

能量花费相等的数据传输来降低路径开销，增加网

络寿命，从而促进网络中节点之间更多的数据传输．

通过调用这些措施，可以使单个节点上的节能最大

化，最终使得在源节点和目的节点断开之前可以沿

最优路径发送最大数量的数据包．遵守这一原则，本

文路由协议使用蚂蚁作为代理，从网络中的一个节

点穿越到另一个节点．蚂蚁可以从一个节点迁移到

另一个节点来传输数据包．只有当节点ｖ是节点ｕ

的邻居，并且两个节点处于相互的通信范围内时，蚂

蚁在时间ｔ从节点ｕ遍历到节点ｖ．网络中的每个节

点都提供有本地缓冲区存储，其中节点ｕ和节点ｖ

都可以更新其在网络中移动的本地信息．当更多的

蚂蚁穿过节点时，它们以任意顺序更新信息，防止节

点获得饱和能量水平，并将节点能量维持在其阈值

水平．这增强了网络中节点的生命周期．由于网络中

的饱和节点减少，各个节点的生命周期得到增强．因

此，本文路由协议在更大程度上增加了整个网络的

寿命．

同时，为了减少链路断开造成的数据包丢失，蚂

蚁所选的路径中每个节点必须在一跳节点的通信范

围内．大多数路由协议使用“ｈｅｌｌｏ”数据包来标识链

路断开现象．而本文路由协议使用ＧＰＲＳ技术预测

链路断开现象，也即通过检测路径中一跳节点之间

的距离来判断是否存在链路断开的可能．前向蚂蚁

更新信息素路径以选择下一跳邻居节点，如果发现

一个节点超过通信范围，那么更新信息素．如果前向

蚂蚁或后向蚂蚁丢失所选路径或者找不到其下一跳

邻居节点，则数据包将缓冲在当前节点的堆栈路由

表中，并且通过路由发现重建新的路径，同时将链路

故障通知消息告知该路径上的所有节点．

４　仿真

为了降低移动自组网中数据包传输的能量消耗

和拥塞现象，本文提出了一种兼顾能量平衡与拥塞

控制的蚁群优化路由（简记为ＡＣＯＥＣ）．为了评价

本文路由协议的性能，本节选择目前移动自组网常

用的路由协议（ＭＡＯＤＶ、ＥＮＡＯＤＶ、ＡＣＯＲ）进

行仿真，着重对比本文方法在能量消耗和降低拥塞

方面的优势．下面从跳数、报文送达率和端到端延时

三个方面进行性能对比分析，定量评价本文路由协
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议的性能．仿真软件使用ＮｅｔｗｏｒｋＳｉｍｕｌａｔｏｒ，仿真

参数如下：

区域面积：２０００ｍ×２０００ｍ

节点移动速度：１０～３０ｍ／ｓ

节点通信范围：２５０ｍ

节点数量：１００个

节点移动方式：Ｒａｎｄｏｍｗａｙｐｏｉｎｔ

数据包尺寸：５１２字节

握手数据包广播间隔：１ｓ

仿真时长：１２００ｓ

仿真实验表明，与移动自组网目前常用的三种

路由协议相比较，本文路由协议的数据传输所需平

均跳数少、报文送达率高、端到端延时少．通过分析

表明，本文提出的兼顾能量平衡与拥塞控制的蚁群

优化路由协议，采用蚁群优化算法选择具有最大剩

余能量、最小路径花费和最小时延变化的最优节点

构建路由，通过监控节点剩余能量和能量路径花费

来维护节点的能量水平，使用ＧＰＲＳ技术快速检测

链路断开现象，可以有效降低移动自组网中数据包

传输的能量消耗和拥塞现象，提高整个网络的寿命

和稳定性．

参考文献：

［１］　杨绪彬，张文强．移动自组织网络中服务质量路由协

议的研究与展望［Ｊ］．计算机应用，２０１５（ａ０２）：１１１３．

［２］　ＳａｒａｓｗａｔＢＫ，ＢｈａｒｄｗａＪＭ，ＰａｔｈａｋＡ．Ｏｐｔｉｍｕｍ

ＥｘｐｅｒｉｍｅｎｔａｌＲｅｓｕｌｔｓｏｆＡＯＤＶ，ＤＳＤＶ＆ＤＳＲＲｏｕ

ｔｉｎｇＰｒｏｔｏｃｏｌｉｎＧｒｉｄＥｎｖｉｒｏｎｍｅｎｔ［Ｊ］．ＰｒｏｃｅｄｉａＣｏｍ

ｐｕｔｅｒＳｃｉｅｎｃｅ，２０１５，５７（８８３０）：１３５９１３６６．

［３］　ＳｈａｈａｂｉＳ，ＧｈａｚｖｉｎｉＭ，ＢａｋｈｔｉａｒｉａｎＭ．Ａｍｏｄｉｆｉｅｄａｌ

ｇｏｒｉｔｈｍｔｏｉｍｐｒｏｖｅｓｅｃｕｒｉｔｙａｎｄｐｅｒｆｏｒｍａｎｃｅｏｆＡＯＤＶ

ｐｒｏｔｏｃｏｌａｇａｉｎｓｔｂｌａｃｋｈｏｌｅａｔｔａｃｋ［Ｊ］．ＷｉｒｅｌｅｓｓＮｅｔ

ｗｏｒｋｓ，２０１６，２２（５）：１７．

［４］　ＢｈａｌｏｄｉｙａＳ，ＶａｇｈｅｌａＫ．ＥｎｈａｎｃｅｄＤｅｔｅｃｔｉｏｎａｎｄＲｅ

ｃｏｖｅｒｙｆｒｏｍ Ｆｌｏｏｄｉｎｇ Ａｔｔａｃｋｉｎ ＭＡＮＥＴｓ ｕｓｉｎｇ

ＡＯＤＶＲｏｕｔｉｎｇＰｒｏｔｏｃｏｌ［Ｊ］．Ｇｕａｎｇｐｕｘｕｅｙｕｇｕａｎｇ

ｐｕｆｅｎｘｉＧｕａｎｇｐｕ，２０１５，２４（３）：３４２４．

［５］　ＱｉＸ，ＷａｎｇＱ，ＪｉａｎＦ．ＭｕｌｔｉｐａｔｈＲｏｕｔｉｎｇＩｍｐｒｏｖｅｄ

ＰｒｏｔｏｃｏｌｉｎＡＯＤＶＢａｓｅｄｏｎＮｏｄｅｓＥｎｅｒｇｙ［Ｊ］．Ｉｎｔｅｒ

ｎａｔｉｏｎａｌＪｏｕｒｎａｌｏｆＦｕｔｕｒｅＧｅｎｅｒａｔｉｏｎＣｏｍｍｕｎｉｃａｔｉｏｎ

＆Ｎｅｔｗｏｒｋｉｎｇ，２０１５，８（１）：２０７２１４．

［６］　ＳｒｉｄｈａｒＳ，ＢａｓｋａｒａｎＲ，ＣｈａｎｄｒａｓｅｋａｒＰ．ＥｎｅｒｇｙＳｕｐ

ｐｏｒｔｅｄＡＯＤＶ（ＥＮＡＯＤＶ）ｆｏｒＱｏＳＲｏｕｔｉｎｇｉｎＭａｎｅｔ

［Ｊ］．ＰｒｏｃｅｄｉａＳｏｃｉａｌａｎｄＢｅｈａｖｉｏｒａｌＳｃｉｅｎｃｅｓ，２０１３，

７３（１２）：２９４３０１．

［７］　ＰａｒｓａｐｏｏｒＭ，ＢｉｌｓｔｒｕｐＵ．ＡｎｔＣｏｌｏｎｙＯｐｔｉｍｉｚａｔｉｏｎ

ｆｏｒＣｈａｎｎｅｌＡｓｓｉｇｎｍｅｎｔＰｒｏｂｌｅｍｉｎａＣｌｕｓｔｅｒｅｄＭｏｂｉｌｅ

ＡｄＨｏｃＮｅｔｗｏｒｋ［Ｃ］／／ＩｎｔｅｒｎａｔｉｏｎａｌＣｏｎｆｅｒｅｎｃｅｏｎ

ＳｗａｒｍＩｎｔｅｌｌｉｇｅｎｃｅ．２０１３：３１４３２２．

［８］　ＺｈａｎＧ，ＳｈｉＷ，ＤｅｎｇＪ．ＤｅｓｉｇｎａｎｄＩｍｐｌｅｍｅｎｔａｔｉｏｎ

ｏｆＴＡＲＦ：Ａ ＴｒｕｓｔＡｗａｒｅＲｏｕｔｉｎｇＦｒａｍｅｗｏｒｋｆｏｒ

ＷＳＮｓ［Ｊ］．ＩＥＥＥＴｒａｎｓａｃｔｉｏｎｓｏｎＤｅｐｅｎｄａｂｌｅ＆Ｓｅ

ｃｕｒｅＣｏｍｐｕｔｉｎｇ，２０１２，９（２）：１８４１９７．

作者简介：

濮阳莉　女，（１９８１），硕士，讲师．研究方向为计算机应用与

计算机网络等．Ｅｍａｉｌ：ｇａｎｇｇｏｎｇｌｓ＠１６３．ｃｏｍ．

周建明　（１９７８），博士，副教授．研究方向为计算机网络等．

３１１


